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Deutsche Windtechnik - Service auch mit Elektronik und an der Elektronik

Energie mit KI, aber sicher!

Kluge Stromerzeugung durch maschinelles Verstehen von Daten macht
die Energiewende effizient. Der Markt liefert Technik und Sicherheit.

TILMAN WEBER

I oder Untergang - dringlicher hitten

die Entwickler sogenannter kiinstlicher
Intelligenz (KI) ihren Appell wohl kaum
ausbuchstabieren konnen, als sie es mit

der Namensgebung fiir ihr Forum beim Branchentreff
Windenergietage im November getan haben. , Die
unaufhaltsame Revolution, die jedes Geschdft umge-
staltet, nannte Michael Darnieder die auch im Wind-
energiegeschift einkehrende Entwicklungstendenz
der Energiebranche. Darnieder ist Geschéftsfiihrer des
Mainzer Unternehmens Tedexa. Es berét {iberwiegend
Projektentwickler von Windenergie- und Photovoltaik-
anlagenparks darin, Konzepte fiir KI-Anwendungen zu
entwickeln und sie mit Datenverarbeitungsprogram-
men einzufiihren. Spétestens im kommenden Novem-
ber will Darnieder auch {iber das Internet entspre-
chende KI-Software fiir Projektentwicklung und den
Instandhaltungsdienst in Wind- und Solarparks zur
Verfiigung stellen. Die , KI-basierte SaaS-Losung* wolle
er bis zum néchsten Windenergietage-Termin liefern.
Das Prinzip der KI fiir Windkraft oder Photovol-

taik (PV) ist im Wesentlichen dies: Computer-Rechen-
programme erkennen Muster in Datenstromen, filtern
aus allerhand digitalem Material die Abweichungen
heraus und leiten daraus Gefahren oder Chancen ab.
Sie melden sie der Betriebsfithrung der Anlagenparks

1,6

MILLIARDEN Euro
fir KI-Férderung legte
im November das
Bundesforschungs-
ministerium auf. Diese
Forschungsfinan-
zierung bezieht die
Energieversorgung
als eines von zehn
KI-Fordergebieten

mit ein.

und benennen am besten auch ihre Ursache. Am Ende
leiten sie vielleicht sogar selbststéndig Reaktionen in
Maschinen oder Betrieb und Management ein.

Was KI kann, hdngt stark von der Qualitdt der
Daten, aber auch von ihrer Vergleichbarkeit ab. Weil
in der Praxis allein schon die zeitliche Taktung der
Datenaufzeichnungen oder mitunter die Erfassung
mal in exakten physikalischen Messwerten und mal
in Form von Reparaturberichten inklusive werten-
den Einschédtzungen des Wartungspersonals nicht
zusammenzupassen scheint, blieb vieles in Ansdtzen
stecken. Bestenfalls reicht es zum Managen von Big
Data: von technischen Betriebsdaten aus unterschied-
lichsten Sensoren oder bezogen auf Produktion, Auf-
bau sowie Instandhaltung und Betrieb der Anlage,
von historischen Daten - oder auch von Werten zum
Wetter, Strommarkt und Netzgeschehen. Wenn Ser-
vicemitarbeiter gezielt Daten nachfragen, lassen sich
daraus dann Zusammenhinge herstellen und viel-
leicht Schliisse ziehen.

Inzwischen aber stellen zunehmend mehr
Anbieter auf Basis von KI grofie Effizienzge-
winne und Innovationen in immer mehr Ener-
giewende-Geschiftsbereichen in Aussicht. Ted-
exa-Chef Darnieder sieht es somit als ,absolut
notwendig® an, sich eine KI-Strategie zuzulegen
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Spreewind Kl-Award 2024, Kl-generiertes Foto eines

zukiinftigen Preises — von Tedexa organisiert

(siehe Interview unten). Automatisierte intelligente
Datenauswertung werde zu verbesserten Geschifts-
prozessen, Kundenzentrierung und fortlaufender
Innovation fithren. Wer dagegen das Potenzial ver-
kenne, werde im Wettbewerb verlieren.

Vergangenes Jahr verwies auch der Bundesver-
band Windenergie (BWE) mit einem von Werbepart-
nern gesponserten Poster auf die vielen Einsatzge-
biete: Instandhaltung und Steuerung von Windparks,
betriebswirtschaftliche Entscheidungsfindung,
hohere Stromertrége, bessere Wettervorhersagen,
Frithwarnsysteme, um anfliegende Vogel wahrzuneh-
men und rechtzeitig Turbinen abzuschalten, bessere
Flidchennutzung durch kluge Turbinenpositionie-
rung. Auch eine bessere Fldchenbewertung in Bezug
auf drohende Konflikte mit dem Naturschutz bietet
ein KI-Werbepartner des BWE an.

,Jeder Betriebsfithrer heute wiirde von sich
sagen, mit seinen Datenverarbeitungsprogram-
men modernes Instandhaltungsmanagement zu
betreiben. Tatsdchlich ist es {iberwiegend reaktives

. Tatsichlich ist

. Instandhal-
tungsmanage-
ment heute
Uberwiegend
reaktives
Management.

Christian Miiller,
Geschéftsfihrer,
Predixxion - WSO

Kl+Cybersecurity | Special

Management“, analysiert der langjahrige Chef der
Servicesparte des fritheren Windturbinenunterneh-
mens Senvion, Christian Miiller (Interview Seite 45).
Ihm gehdrt das noch junge Kieler Unternehmen fiir
Windparkbetriebsmanagement Predixxion - WSO.
Miiller und Mitgeschiftsfithrer Dirk Reinhold mach-
ten ein Grundproblem im Windparkservice aus. In
der Praxis habe die datengetriebene Ferniiberwa-
chung und Betriebsfiihrung der Windparkunterneh-
men ohne KI-Revolution keine Mitarbeiterkapaziti-
ten, um die eingehenden Daten zuriickzuverfolgen.
Vielmehr suchten sich die Mitarbeiter kurz vor )

»Wir helfen, KI-Anwendungen zu finden,

die Innovation fordern*

Wer braucht eine KI-Strategie und wie
schnell zeigen sich Ergebnisse?

» Michael Darnieder: Eine KI-Strategie ist fiir
jedes Unternehmen absolut notwendig, das kiinf-
tig am Markt eine Rolle spielen will. Verbesserte
Geschiftsprozesse, Kundenzentrierung und fortlau-
fende Innovation sind einige Effekte bei korrekter
Anwendung. Unternehmen, die das Potenzial von
KI nicht erkennen, riskieren, den Anschluss zu ver-
lieren, da sie sowohl mit der Technologieentwick-
lung als auch mit Effizienz und Innovationskraft der
Konkurrenz Schritt halten miissen. Wie schnell Sie
KI-Ergebnisse erzielen, hingt von verschiedenen
Faktoren ab, von der Klarheit der KI-Strategie, vom
Zugang zu hochwertigen Daten, ob KI-Wissen vor-
handen ist, von externer Unterstiitzung und Kennt-
nis rechtlicher Rahmenbedingungen. Beginnen Sie
mit KI-Anwendungen, die schnelle Effizienzgewinne
versprechen, anstatt komplexe Projekte zu starten.

Wie setzt TEDEXA die KI beim Kunden um?
» Michael Darnieder: Unser strukturierter Ansatz
beginnt mit einer Bedarfsanalyse, danach entwickeln
wir eine Datenstrategie. Diese legt den Grundstein
fiir Auswahl und Training passender KI-Modelle. In
Zusammenarbeit mit dem Kunden definieren wir

Michael Darnieder,
Geschéftsfiihrer,
TEDEXA GmbH

“TEDEX

ink digita

Foto: TEDEXA

ANZEIGE

Leistungsmetriken, bevor die KI integriert und
kontinuierlich optimiert wird. Wir sehen uns als
strategischen Partner, der die Kunden hierbei und
bis zur Skalierung von KI-Ldsungen begleitet. Wir
helfen beim Identifizieren neuer KI-Anwendungs-
moglichkeiten, die anhaltende Innovationen férdern.
Schliisselelement ist regelmafliger Wissenstransfer,
damit die Kunden die KI effektiv nutzen und eigen-
stidndig betreuen kdnnen.

Wie fiihrt KI-Nutzung zu Innovationen -
Welche Rolle spielt das Design Thinking?
» Michael Darnieder: KI fordert Innovationen
durch Mustererkennung. Zudem ermdglicht sie vol-
lig neue Losungen fiir aktuelle Herausforderungen.
Design Thinking unterstiitzt das schnelle Umsetzen.

Sie erwarten Veranderungen im Mindset ...
» Michael Darnieder: Es ergibt sich ein langfristi-
ger Organisationswandel, Silostrukturen 16sen sich
auf, es ergeben sich flachere Hierarchien. Arbeit mit
KI fithrt zu interdisziplindrer Teamarbeit, gestei-
gerter Agilitdt und positiver Fehlerkultur. (rw) M

Web-Wegweiser:
tedexa.de

»

ERNEUERBARE ENERGIEN 04/2024

43

Foto: TEDEXA



Special | KI+Cybersecurity

Die Fiihrung
von Wind
Service
Offshore
erklart
Vertretern
der Landes-
regierung die
K1 Predixxion.

dem Bruch von Komponenten alle Informationen aus
verschiedenen Datenquellen mithsam zusammen.

Miiller und Reinhold entwickelten von 2021 an
die KI Predixxion, die ,,tiglich einen Uberblick {iber
die sogenannte Kritikalitét des Zustandes einer Tur-
bine und ihrer Komponenten“ abliefert. Instandhal-
tungsdienstleister konnen die KI zum Beispiel gezielt
so nutzen, dass sie ihre Einsidtze ,,immer auf die grof-
ten Risiken im Windpark beziehen - nicht um die
Anlagen ndher an Bruchgrenzen auszureizen, sondern
um den Schaden nicht zu erreichen®.

Auch die Politik erkennt die Bedeutung der digi-
talen Intelligenz fiir die Erneuerbare-Energien-Wirt-
schaft. So vergab das Bundesland Schleswig-Holstein
am 1. November vergangenen Jahres fiir Predixxion
bei einem Treffen des landeseigenen Netzwerkes
,KI.SH* einen Forderbescheid tiber 196.000 Euro.
Miiller und Reinhold wollen nun ihr System noch
darauf trimmen, die Ursachen sich anbahnender
Schiden klar herzuleiten.

Andere Bundeslidnder haben ebenfalls Férder-
topfe. Niedersachsen erteilte 2022 einen Bescheid
iiber 4,8 Millionen Euro fiir eine KI-gestiitzte
Drohneninspektion ,unzuginglicher Infrastruktu-
ren“ - was freilich auch der Zustandsiiberwachung
von Briicken oder Schiffen mitdienen soll. Und im
Bund fordert sogar das Bundesumweltministerium
mit zwei Millionen Euro das Projekt Wind-Giski
zur Auswahl naturschutzgerechter Windkraftpo-
tenzialflichen. Eine grundsétzliche KI-Férderung
in Hohe von 1,6 Milliarden Euro legte im November
das Bundesforschungsministerium auf. Das Geld
soll noch in der Legislaturperiode bis Herbst 2025
flieflen. Die Energieversorgung nennt das Ministe-
rium in einem KI-Aktionsplan als einen von zehn
férderungswiirdigen Einsatzbereichen.

Als grofier Anwender will das Bremer Instand-
haltungsunternehmen Deutsche Windtechnik bald
auf eigene KI zuriickgreifen. Das gréite unabhéngige
deutsche Serviceunternehmen der Branche berei-
tet, unterstiitzt von der schleswig-holsteinischen
KI-Forderung, seine ,,Predictive Maintenance Wind

:  Wir wollen

direkt die
defekte
Komponente
benennen
konnen.“

Markus Schuster,
Softwareentwickler
Deutsche Windtech-
nik, Uber das Entwick-
lungsziel einer unter-
nehmenseigenen Kl

fur die Instandhaltung

von Windturbinen

Rotorlager-Anomalie, vom

Turbit-System erkannt

Foto: VSB
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Turbine“ vor: eine auf Schadens- und Abnutzungs-
entwicklungen vorausschauende Windturbinenwar-
tung. ,,Wir wollen direkt die defekte Komponente
benennen koénnen“, sagt der Softwareentwickler
Markus Schuster. Das KI-System soll aufier den
gewohnlichen Betriebsdatensammlungen im soge-
nannten Scada-System der Turbine eben Service-
berichte und jghrliche Wartungsprotokolle analy-
sieren - um dem Einkauf und den Wartungsteams
anzuzeigen, welche Ersatzteile sie besorgen bezie-
hungsweise zu den Einsdtzen mitnehmen miissen.

Im ersten Schritt will Deutsche Windtechnik
300 Windturbinen mitsamt ihrer Daten in das kluge
Rechenprogramm, die KI-Algorithmik, miteinbezie-
hen. Das soll analog zur menschlichen Erfahrung das
Wissen der KI und wohl auch ihre Lernféhigkeit fiir
eine immer kliigere Beurteilung stdrken.

Auch tiber den Instandhaltungsservice hinaus
bestimmt KI mittlerweile das Betriebsfithrungsma-
nagement. Das Ziel ist der besonders wirtschaft-
liche Betrieb der Anlagenparks. Als gelebte Praxis
ausgerufen haben dies das Dresdner PV- und Wind-
energieunternehmen VSB und der Berliner KI-Ent-
wickler Turbit Systems (Projektbericht auf Seite 46).
Seit Anfang 2023 setzt der séchsische Betriebsfiihrer
beim Uberwachen seines gesamten Windportfolios auf
kiinstliche Intelligenz des Partners aus der Hauptstadt.
Sie soll die Stromerzeugung ausreizen und dennoch
Komponentenschdden und Turbinenausfille reduzie-
ren. Die KI erkennt das Normalverhalten jeder Turbine
an ihrem Standort. Dafiir beriicksichtigt sie Anstrom-
verhiltnisse aufgrund von Landschaftserhebungen,
Wetter und Witterung, die typischen Eigenschaften
des Windturbinentyps sowie den Zustand der Anlage
und ihre Wartungsgeschichte. Auch Netzengpdsse oder
Abschaltungen bei Vogelflug hat die KI im Blick.

Der Projektmanager fiir technische Betriebsfiih-
rung bei VSB, Eric Schacht, treibt das Themengebiet
der KI-gestiitzten Betriebsfiihrung als inzwischen
wesentlichen Teil seines Jobs voran. Uber einen
Zeitraum von zweieinhalb Jahren leitete er die
Testphase fiir ausgewihlte Windenergieanlagen )
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»Wir rechnen mit der KI einmal am Tag den Turbinenzustand aus“

Was unterscheiden Risk Based Operation &
Maintenance von Betriebsfiihrung und In-
standhaltung nach Scada- und CMS-Daten
heute? Sind die nicht risikobasiert genug?

» Christian Miiller: Ja und Nein. Im Unterschied
zur heutigen Praxis wertet die von uns entwickelte
digitale Anwendung den gesamten Datenbestand
strukturiert tiglich regelméfig aus und gibt damit
die Grundlage fiir Serviceentscheidungen. Heute
bekommen Betriebsfiihrer auf ihren Scada-Syste-
men die Alarmmeldungen, miissen diese aber sehr
hiufig wegen Uberlastung der Mitarbeiter hintenan-
stellen. Steht die Maschine vor dem Ausfall, suchen
sie Informationen aus verschiedenen Datenquellen,
wobei die Daten iiberwiegend nicht strukturiert
abgelegt sind. So kdnnen Windpark-Betriebsfiihrer
eher nur an der Oberfldche kratzen. Wir digitali-
sieren dagegen alle Betriebsdaten und Instandhal-
tungsinformationen und rechnen einmal am Tag
den Turbinenzustand beziiglich Leistungsverluste
und Degradation von Komponenten aus.

Sie haben dafiir die KI PREDIXXION ent-
wickelt. Was kann sie?

» Christian Miiller: Die KI nimmt zuerst eine Ano-
malien-Detektion vor: In welchen Datenkanilen der

Christian Miiller,
Geschéftsfihrer,
Wind Service
Offshore GmbH

. ELSEPREDIXXION

Foto: Wind Service Offshore GmbH

Turbine treten Abweichungen auf? Sind sie erkannt,
reichert das Programm der Kiinstlichen Intelligenz
sie mit weiteren Betriebsdaten an und analysiert:
Welcher Ertrag fehlt heute? Welches Risiko besteht
kiinftig? Betriebsfiihrer erkennen anhand einer Auf-
listung griin, gelb, orange und rot markierter Ano-
malien die kritischsten Punkte und kénnen bei Leis-
tungsreduktionen in dieser Reihenfolge eingreifen.

Sie haben fiir PREDIXXION eine F6rderung
vom KI-Transfer-Hub Schleswig-Holstein
erhalten. Was finanzieren Sie damit?

» Christian Miiller: Im Wesentlichen wollen wir bis
2025 das Analyse-Tool so weiterentwickeln, dass es
auch die Ursachen der Anomalien analysieren kann.

Welche Rolle spielt es, dass Sie selbst Ser-
vicespezialisten sind?

» Christian Miiller: Es ist der Schliissel. Wir beiden
Firmengriinder kommen vom Windturbinenherstel-
ler Senvion mit vielen Jahren an Service-Erfahrung.
Wir nutzen unser Dominenwissen, um ein anwen-
dungsfreundliches Produkt umzusetzen. (Tw) M

Web-Wegweiser:
predixxion.com

»
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Anomalie aufgezeichnet
durch das Turbit-System

Revolution der Betriebsfiihrung: Kl im Dienste der Windenergie

Wer Uber die weiten Felder des Windparks Heidegriin mit seinen zwdlf Anlagen spaziert, kann
sich kaum vorstellen, dass hinter dem effizienten Betrieb kiinstliche Intelligenz steht.

Von konventionell zu innovativ

Der Betriebsfiihrer des Parks, die VSB Service, hat
vergangenes Jahr die KI-Technologie von Turbit Sys-
tems vollsténdig und erfolgreich in seinen gesamten
Windenergiebereich integriert. Vor Turbits inno-
vativer Losung nutzte VSB Service herkdmmliche
Betriebsfiihrungssoftware zur Scada-Datenanalyse
bei Windenergieanlagen. Diese Systeme konnten
Fehler nur begrenzt frithzeitig erkennen, was oft zu
Anlagenausfillen fiihrte. Diese Ausfille hatten nicht
nur finanzielle Einbuflen in teils fiinfstelliger Hohe
pro Storfall zur Folge, sondern beeintréchtigten auch
die Zuverldssigkeit der Energieversorgung erheblich.

Aus der Praxis: Effizienz im Fokus

Eric Schacht, Projektmanager Technische Betriebs-
fithrung bei VSB Service, iiberwacht die Windener-
gieanlagen im Windpark Heidegriin mit Turbit in
Echtzeit von seinem Monitor aus. Tiefe neuronale
Netze lernen das normale Betriebsverhalten jeder ein-
zelnen Anlage und Komponente, weitere neuronale
Netze klassifizieren anomales Anlagenverhalten fiir
den Windpark Heidegriin. Speziell entwickelte Filter
lassen diese Uberwachung weiter optimieren. Eine
Anomalie im Rotorlager wird erkannt. Ohne diese
Fritherkennung wire ein Ausfall der Anlage nur eine
Frage der Zeit gewesen.

Optimierung mit Weitsicht
Fiir die Zukunft plant VSB Service, sowohl beim
Projektieren neuer Anlagen als auch bei der Uber-

6-GRUNDE, warum Kl in Betriebsfiihrung

kiinftig notwendig ist:

1 Anomalienfriiherkennung reduziert
Ausfallzeiten

2 Schnelle Reaktionen dank klassifizierter
Alarme

3 Verbessertes Risikomanagement

4 Effizienter Ressourceneinsatz

5 Optimierung Anlagenleistung und
Energieertrag

6 Optimierte Wartungsvertrage

,Jede Wind-
energieanlage
ist einzigartig.
Kl kann diese
Komplexititat
lernen, um
Fehler frih zu
erkennen.

Christian Fontius,
Geschaftsfihrer,
Turbit Systems GmbH

LWir vermei-
den, schnell
teure Ersatz-
teile bestellen
Zu mussen.

Eric Schacht,
Projektmanager,
VSB Service GmbH

Fotos: Turbit Systems | VSB Gruppe

nahme neuer Windparks in die Betriebsfiihrung die
Integration der Turbit-Technologie von Anfang an
zu beriicksichtigen. So kénnen noch besser mafige-
schneiderte Wartungskonzepte entwickelt werden.

Visiondre Kombination

Die Fachkompetenz der Datenspezialisten von Tur-
bit wird kombiniert mit der Betriebsfiihrungsexper-
tise von VSB Service und vielen weiteren Betriebs-
fithrern, die das System im tiglichen Betrieb nutzen,
Feedback geben und kontinuierliche Verbesserungen
initiieren. Denn Turbit nutzt fiir die moglichst effi-
ziente Uberwachung alle anonymisierten Daten fiir
alle Kunden. Dieser proaktive, vernetzende Einsatz
intelligenter Technologien kann die Effizienz und
Nachhaltigkeit in der Energiewirtschaft vorantrei-
ben und setzt einen neuen Branchenstandard. M

Die Unternehmen

VSB-SERVICE-GMBH, Teil der internationa-
len VSB Gruppe, betreut Wind- und Photo-
voltaikanlagen sowie Umspannwerke mit 2,2
Gigawatt Gesamtleistung. In der Abteilung
Windparkmanagement betreut der Betriebs-
fiihrer eine Vielzahl von Anlagen unterschied-
licher Hersteller und Generationen, immer
unter Beriicksichtigung hdchster Standards
in Bezug auf Leistung, Wirtschaftlichkeit und
Umweltvertraglichkeit. www.vsb.energy

TURBIT, ein fiihrendes KI-System zur Uberwa-
chung von Windenergieanlagen, basiert auf iber
sechs Jahren Forschung und der Analyse von
Daten aus umgerechnet mehr als 13.000 Anla-
genjahren. Michael Tegtmeier griindete Turbit
Systems 2017, Christian Fontius kam als Mit-
griinder hinzu. Ein Team von 19 Experten arbei-
tet stetig an der Weiterentwicklung, um Effizienz
und Genauigkeit der Friiherkennung zu steigern.
Derzeit tiberwacht Turbit 3.000 Windenergie-
anlagen in Europa, mit einer Falsch-Positiv-Rate
von unter flinf Prozent. www.turbit.com
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Servicetechniker der Deutschen Windtechnik

und steuerte die Implementierung des gesamten
Windenergieportfolios von VSB. Inzwischen hat
sich der Austausch zwischen VSB und Turbit den
Erfordernissen angepasst: von anfianglich wochent-
lichen Besprechungen zur Systemoptimierung hin
zu bedarfsorientierten Meetings.

Schon seit 2017 bietet Turbit das System an. Das
20-Mitarbeitende-Unternehmen leistet zum einen
Scada Due Diligence: Durch digitale Analyse der lang-
jahrigen Betriebsdaten ermitteln die Berliner bei einem
Verkauf von Altwindparks den Zustand der Anlagen
schnell und kostenglinstig. Zum anderen erschaftt das
Unternehmen digitale neuronale Netze, die das nor-
male Betriebsverhalten der einzelnen Komponenten
der Windenergieanlage lernen. Die KI erkennt dann
Minderleistungen im zweistelligen Kilowattbereich
auch im Teillastbetrieb. Kleinste Temperaturabwei-
chungen in den Komponenten wéhrend des Anlagen-
betriebs von 0,5 bis 2 Grad Celsius kann sie ebenso
sofort herausfiltern. Sie zeigt friihzeitig an, wo kleinere
Instandhaltungsmafinahmen grofiere Schiden verhin-
dern kénnten. Binnen 14 Tagen stellen die Berliner ihr
System nach der Bestellung bereit. Zudem rechnen sie
mit einer sechs- bis zw6lfmonatigen Phase zur Umstel-
lung der Windparkbetriebsfithrung. Der Gewinn aus
dem KI-Betrieb soll die Ausgaben nach einem Jahr
iibertreffen. Wo die Versicherung der Betriebsfithrung
das Turbit-System auflerdem als Vorteil anerkennt,
weil die Risikodeckung weniger kostet, soll der Return
of Invest sogar ab Tag eins erreicht sein.

Der Trend ist eindeutig: Viele Akteure - vom
Energiekonzern oder traditionellen Windparkbe-
treiber bis zum Ingenieursdienstleister und Start-up
- treten bereits als KI-Anbieter auf.

Sorgenfrei wird die KI-gestiitzte Zukunft natiir-
lich nicht. Denn die unauthaltsame Vernetzung der
Datenquellen birgt Risiken. Angriffe auf die Daten
durch Kriminelle, Wettbewerber, vielleicht Wind-
oder PV-Park-Gegner und staatsnahe auslédndische
Akteure wirken tiefer als bei isolierten Datensyste-
men. Cyberkriminalitdt und der Schutz vor ihr ist
also die andere Seite der sprichwortlichen Medaille.
Die Bundesbehorde BSI ist fiir die Sicherheit vor
Cyberangriffen auf Versorgungssysteme zustindig,
die zur kritischen Infrastruktur (Kritis) gehoren.
Sie zdhlte 2023 genau 99 Meldungen iiber Angriffe
auf Kritis der Energieversorgung. 2022 waren es 82
gemeldete Kritis-Cyberattacken auf Energieanlagen.

Eine Verordnung legt fest, dass Erneuerbare-
Energien-Anlagen ab 104 Megawatt (MW) am
Stromnetz zu Kritis-Anlagen werden. Damit, so
sagen Branchenexperten, werden Betriebsfiihrer ab
104 MW betreuter Leistung zu Kritis-Betreibern.
Gemif} dem fiir Cybersicherheit relevanten Gesetz
BSIG miissen sie Systeme zur Abwehr von Angriffen
einsetzen und haben Meldepflichten.

L, Wir legen sehr

viel Wert auf
intensive und
direkte Kun-
denbetreuung,
damit die
Umstellung
auf unser Sys-
tem reibungs-
los lauft.”

Sven Auhagen,
Geschéftsfihrer,
Voleatech

Kl+Cybersecurity | Special
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Stimmungsvolle
Ubergabefeier fiir den
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Voleatech in Reutlingen (Anzeige Seite 45)
ist ein 2013 gegriindeter Zulieferer fiir Betriebs-
technologie-Netzwerke: fiir die sogenannte ope-
rative Technologie (OT) von Unternehmen. 2019
brachte Voleatech ein in Deutschland entwickeltes
Datensicherheitssystem auf den Markt. Die VT Air
genannte Firewall-Software kommt auf Kunden-
wunsch mit speziell abgesicherten Routern zur
sicheren Verbindung der lokalen Firmennetzwerke
ins Internet. Nicht ohne Grund: Viele Unternehmen
erneuern inzwischen aus Sicherheitsgriinden ihre
OT-Netzwerke. Je nach Grofe der Unternehmen
belaufen sich die Investitionen hiufig auf fiinf- bis
sechsstellige Betréige, um die Systeme auf den Stand
der Technik zu bringen. Kunden sind {iberwiegend
Stadtwerke, grofie Energie- oder Wasserversorger,
Windparks und die Industrie.

Die Voleatech-Technik mitsamt Router-Hard-
ware VT Air 310 arbeitet mit einer eigens entwickelten
Software. Das bringt deutlich schnellere Firewall-Ge-
schwindigkeiten als bei konventionellen Systemen am
Markt - und bietet damit mehr Sicherheit. Zudem
empfiehlt Voleatech-Geschéftsfithrer Sven Auhagen
ein Rezept, das KI- und Cybersicherheitssysteme
wohl beide erfordern: ,Wir legen sehr viel Wert auf
intensive und direkte Kundenbetreuung, damit die
Umstellung auf unser System reibungslos lauft.“ M
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